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[bookmark: _GoBack]e-güvenlik Adına Proje ortaklarımızla beraber Okullarımızda Neler Yaptık?
•  Medya okur-yazarlığı ve bilişim derslerinde internet kullanımı ile ilgili içerik güncel ve teknolojik gelişmeler ışığında güncellenmiştir
• Çocuklarda bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların geliştirilmesi  için seminerler düzenlendi.
 • Türkçe, Hayat Bilgisi, Fen Bilimleri vb. ilgili derslerde uygun şekilde işlenmesi sağlandı.
 • Ders müfredatlarına sosyal medya başta olmak üzere internetin bilinçli kullanımı ile ilgili konuların yenilenen bilgilerle güncellenmesi sınıf öğretmenleri tarafından sağlandı.
• Fatih projesinin yürütülmesi ve sürdürülmesi aşamasında teknolojinin etkili ve güvenli kullanımlarının sağlanması için BTK tarafından güvenli internet ağı mevcuttur.
• MEB’e bağlı okullarımızda elektromanyetik kirliliğe ve internet güvenliğine önem verildi.
 • Aileye yönelik çocuk ve ergenlere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile ilgili bilinçlendirme çalışmaları yapıldı.
• Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik verildi.
 •Ebeveynleri denetim yolları ve teknolojik imkânları ile ilgili bilinçlendirmek ve gerekli uygulamaları geliştirmek ve yaygınlaştırmak. için akademisyenlerden yardım alınarak sınıf içi bilgilendirmeler yapıldı.

1. Okul idaresi tarafından görevli kılınanlar haricindeki kişiler tarafından ve öğrenci velilerinin bilmek istedikleri etkinlik ve programlar dışındaki zamanlarda , okul ve okul bahçesi sınırları içerisinde fotoğraf ve video çekimi yapılamaz. Bu yasak bir öğrencinin diğer bir öğrencinin fotoğraf ve videosunu çekmek istemesi durumunda da geçerlidir.
2. Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve videolar ancak Okulun resmi web adresinde ve sanal ortamlarında, ilgili öğrenci velisinin talep ve yazılı onayı ile yayınlanabilir. Öğrencisi için onay vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar yayınlanmaz.
3. Velisi tarafından fotoğraf ve video görüntülerinin çekilip yayınlanmasına onay verilmeyen öğrencilerin, çekim esnasında psikolojik baskı yaşamaması için tedbirler alınır.
4. Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin kişisel bilgilerine kesinlikle yer verilmez. Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya cevaplamadan önce bir öğretmenin iznini isteyecektir. Video konferans, öğrencilerin yaşı ve yeteneği için uygun bir şekilde denetlenmektedir. (okullar bunun nasıl uygulanacağını ve başarılacağını listelemelidir) Velilerin rızası, çocuklar video konferans faaliyetlerine katılmadan önce edinilmektedir. Video konferans, sağlam bir risk değerlendirmesini takiben, resmi ve onaylanmış iletişim kanalları vasıtasıyla gerçekleşecektir. Sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan kumanda sayfalarına erişim hakkı verilmektedir.

Çok hızlı gelişen digital teknolojiler sebebiyle ve ne yazık ki, çocuğu internet ortamından tamamen uzak tutmak mümkün olmamakta, tamamen yasaklamak sorunu çözmemektedir. Kaldı ki çevresel etkenler ve ebeveyn tutumları sebebiyle internet ortamlarını tamamen yasaklamak ve erişimi engellemek imkansız bir hal almıştır. Bu sebeple çocuğu internet ortamının oluşturduğu tehlikelerden korumak için tamamen yasaklamaya çalışmaktan daha etkili tedbirler bulmak zorunluluğu vardır.                 
Öncelikle ifade etmek gerekir ki, digital teknolojilerin sahip olduğu imkanlar sebebiyle alınabilecek hiç tedbir çocuğu yukarıda sözü edilen tehlikelerden yüzde yüz oranında koruyamayacaktır. Dolayısıyla söz konusu tehlikelerden kendisini koruması için çocuğa bilgi, bilinç ve davranış kazandırmaktan, bu hedef için çaba harcamaktan daha etkili bir yol kalmamaktadır.
Bu gerçekler sebebiyle, biz proje ortak okulları politikası olarak
öğrencilerimizi internet ortamlarının tehlikelerinden ve zararlarından koruyabilmek için ısrarlı ve kararlı bir şekilde uygulamalar gerçekleştirir ve gerekli,uygulanabilir yasaklar getiririz:
• Aileye yönelik çocuk ve ergenlere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile ilgili bilinçlendirme çalışmaları yapmaktayız.
• İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve yaygınlaşmasını sağlamak devlet politikasıdır.Telekom buna yönelik güvenli internet paketi sunmaktadır.
• Evlerde limitli internet paketlerinin kullanımını teşvik etmek için rehberlik yapılmaktadır.
 • Okul aile birliklerinin güçlendirilmesi ve teşvik edilmesi gereklidir.
 • Gençlerin aktif olarak katılacağı sosyal projelerin arttırılmasına ihtiyaç vardır.
 • Güvenli internet paketi kullanımının yaygınlaşmasına yardımcı olunmalıdır.
 • Aile içinde kullanılan bilgisayarların kullanıcıya göre farklı profiller oluşturmaya müsait olması ve güvenli internet hizmetinin de bu profillere göre farklı paketler ile sunulabilmesi gereklidir. Bununla ilgili çalışmalara başlanmıştır.
• Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik verilmektedir.
 
Proje ortakları olarak e Twinning mesleki gelişim portalından çevrimiçi ve online mesleki gelişim etkinliklerine katılmışlardır.Çevrimiçi güvenlik (e-Güvenlik) politikası hepimiz tarafından benimsenmiştir.
Ortaklarımızın hepsi, çevrimiçi çevrimiçi davranışlarının okuldaki rolü ve itibarını etkileyebileceğinin farkına varmıştır.
Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli biçimlerde sunulmaktadır. Ebeveynler, çevrimiçi olarak çocukları için rol modeli olumlu davranışlar teşvik edilecektir.
      Okullarımızda 2018 ve 2019 yılında etkin ve kapsamlı veli desteği ile güvenli internet günü kutlanmıştır.  Hafta boyunca seminerler,tanıtıcı afişler ve webinarlara etkin katılım sağlanmıştır.Okulumuz öğretmenleri e twinning portalında,safer ınternet SİD 2018 facebook ,twitter hesaplarında paylaşım yapmışlardır.Okullarımızın bir kısmı esafety label bronz ve gümüş etiketlerini almıştır.
 
”Daha Güvenli İnternet Merkezi (gim.org.tr) - Safer Internet Center'ın resmi sayfası.http://guvenlinet.org.tr/tr/
Güvenli Web (guvenliweb.org.tr) - çevrimiçi güvenlik konuları için farkındalık portalı.
Güvenli Çocuk (guvenlicocuk.org.tr) - 13 yaşından küçük çocuklar için oyun ve eğlence portalı.
Ihbar Web (ihbarweb.org.tr) - yasadışı içerik için telefon hattı.
İnternet BTK (internet.btk.gov.tr) - İnternet ve BT yasası konusunda farkındalık portalı.
SID Page (gig.org.tr) - Daha Güvenli İnternet Günü Türkiye'de resmi sayfası.”
 
Veli ve öğrencilere tanıtılmış buralardaki eğitici ebeveyn ve öğrenci bilgilendirici vidoları ,sunuları izlenmiştir.Okumuzda çeşiti web2 araçları kullanılarak sunular hazırlanmış,panolar ailelerle birlikte hazırlanmıştır.http://guvenlinet.org.tr/tr/  sayfasından bilgi amaçlı faydalanılmıştır.




